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Zusammenfassung

DiesesDokument beschreibt digGrundagen der Benutzung von GNU Privacy Guard (GnhuPG), einem
freien, OpenPGRKompatblen Verschliselungssyem welcheshaupséachich fur die Verschliselung
von Email benutzt wird. Damit das Progranwirklich frei ist, wurde aufpatertierte Algorithmen wie
IDEA verzichtet. GnuPG gehdrt zu all&tardard Linux Distributionenund ist auf einer Vielzahl anderer
Systemlauffahig.
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Konzepte

Public Key Verschlisselung

Klassische Methoden zur Verschliiselungbenutzen nur eine8chliisel Der Sendererschliselt seine
Nachricht mit diesenSchlisel und der Empfangeentschliselt ihn mit demseben wieder. Solche
Verfahren heilersymmetrisché/erfahren Damit dasfunktioniert, muss der Empfanger vorher den
Schlisel bekonmen haben, und zwar auf einem sichermmunikationskana] da sonst Unbefugte in
Kennhis desSchliiselsgelargenkdnnten. Also braucht man einen sichekemmunikationskana) aber
wenn man den hat, braucht man auch meist nicht metaeraghliiseln (wenn man vorAnwendurngen
wie einemCodeuchfiir den Funkverkehr und &hnlichem absieht).

Public KeyVerfahren(auch:asymmetrischerVerfahrer) beseitgendieses Problem, indem zwgchlisel
erzeugt werden: Der 6ffentliche, der Uber beliet{genmunikationskanéleverschickt werden kann und
der private, den nur der Besitzer kerldeakmweiseist der privateSchlisel nicht mit dem 6ffentlichen
rekorstruerbar. Der Sendewerschluseltdie Nachricht mit dem offentlicheBchlisel des Empfangers.
Entschliseltwird die Nachricht dann mit dem privat&chlisel des Empfangers. Nach diesem Schema
kann man demnadatffektiv verschliiseln ohne tber einen sicherg&ommunikationskanalzu verfigen

Ein ganz wichtiger Punkt ist aber digeheimhaling des privaterSchlisels Er darf auf keinen Fall in
fremde Hande geraten, auch nicht Uber das etaratet werden. GnuPG vitelnet zu benutzen, ist zum
Beispiel eineziemlich schlechte Idee. (Eigentlich sollte mamet sowieso durcjgssierseten )

Digitale Unterschriften

Digitale Unterschriften sollen die Authereitdt einer Nachricht beweisen. Wirden Nachrichten von
offizieller Seite signiert, ware edeutich schwerer, mit gefalschten Nachrichten Unruhe oder Schaden
anzurichten (Echtes Beispiel: Ein Trojaner, verschickt als PatchhmkamtenWebbrowsers).


http://www.openssh.org/
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Ein digitale Signatur wird mit Hilfe des privateBchliselsaus dem Text erzeugt. Diese kann dann vom
Empfanger mit dem 6ffentlicheBchlisel des Sendersibeprift werden. Dabei wird nicht nur der
Absender (nur der kennt den privat&chlise) Ubeprift, sondern auch, ob der Temhveramlert
angekormenist.

Web of trust

Eine Schwackstelle der Public KeyAlgorithmen ist die Verbratung der 6ffentlichenSchlisel Ein
Benutzer kdnnte einen offentlich&cthlisel mit falscher User ID in Umlauf bringen. Wenn dann mit
diesemSchlusel Nachrichten kodiert werden, kann deindringling die Nachrichten dekodieren und
lesen. Wenn er sie dann noch mit einem echten offentli@etisel kodiert an den eigentlichen
Empfangerweitereitet, fallt dieser Angriff nicht einmal auf. In ddtiteratur heil3en solche Angriffe
man-in-the-middlattacks sie stellen auch bei vielen anderen Protokollen Badrchungdar.

Die von PGP (und damit auch von GnuPG) gewahlte Losung bestéhtarschreibervon Schltiseln
Ein offentlicherSchlisel kann von anderen Leutemteischrieberwerden. DieséJnterschrift bestatigt,
dass deSchlusel zu der in der UlDangegebeen Person gehort. Der Benutzer kdestlegen welchen
Unterschriftener wie weit traut. Vertrauen ist dabei zwar reflexiv, aber nicht symmetrisctramsidtiv.
Ein Schlisel gilt als vertrauenswirdig, wenn er von Leuterterzéchnet wurde, denen man vertraut.
Wenn manSchlusel unterzéchnet, sollte man sich sicher sein, dass manldiggtitat desjenjen dessen
Schliselmanunteschreibt genau kennt. Eine Méglichkeit ist es, dgehllisel persdtich bekormmenzu
haben, eine andere, deimgelprint UberzuvetassigeKanale zwergldchen

Grenzen derSicherheit

Wenn man Daten vertraulich halten will, sollte man sich nicht nur Gedanken Ub8rcheheit des
Verschliselungsajorithmus machen, sondern Uber d@ystensicheheit allgemein Die in GnuPG
verwerdeien Algorithmen gelten gemeitin als nicht zu knacken. Daraus zu schlieRen, dass alle
verschliseten Daten sicher seien, ist naiv. Es gibt auch noch andere FormeAngpiifen. Anfang
Februar 1999 tauchte zum Beispiel ein Word Trojaner auf, der privateSEi@Esebundeauf derFest
platte suchte und via ftp verschickte (Meldung im Heise Newsticker vom 03.02.99). Ein p@chikéis
sebund lasst sich,insbesodere bei schlechtenPassvort, deutich leichter knacken als eine einzelne
Datei.

Denkbar sind auch Trojaner, die Tastatureingabeiterieiten Auf Slasldot wurde erst kirzlictiNovem
ber 2001) berichtet, dass das F®lksachtich versucht, mitteldekamter Schwacktellen Backdoors zu
instalieren, um Verschluselungzu umgehen. Falls man die Nachrich@rschluselt auf dem Rechner
lagert, konnen sie donatitich auch gelesen werdeAufwendiger, abertecmisch maglich ist es, die
Abstrahlung dedvionitors zu messen undichbar zu machen, so dass dildschirmirhalt mitgeesen
werden kann. Dann nitzt es auch nichts, esrschliiselte Datei nur zum Lesen zentschliiseln Zum
Thema “Uberwachung” gibt es démteressarten Artikel “Abhor-Dschurgel’ aus der c't 5/98, Seite 82
und “In die Rohre geguckt” c't 24/98, Seite 90. Wiederum Siastdot konnte man im Sommer 2001
lesen, dass das FBI im Rahmen eianittiung gegen Mafiosi Wanzen in den Tastatuagigdrachthat,
um deren PGP Key zu erfahren.
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Die obigen Mdglichkeiten sollen keinParanoia hervorufen sondern nur darauf hinweisen, dass
Verschliiselungvon Daten nur ein Baustein einBxheheitskonzeptesein kann. Um so erstaunlicher,
dass es immer wieder Versuche gigyschliselungvon Daten zu be- beziehungsweisevethirdern

Installation

Bezugsquellen

Mittlerweile enthalt wohl jede aktuelle LinuRistribution GnuPG. Die erste Wahl ist esitutich, das
mitgelieferte GnuPG mit deBordwerkzewgen zu instalieren Das solltgprobdemlos funktionieren Das
Laden desQuellcodesist dann nur noch ndétig, wenn eine neue Versiataliert werden soll (zum
Beispiel, wenn eilkritischerBug entdeckivurde)

Die offizielle Bezugsquelle ist di@nuPGHomepagé Dort gibt es auch eine Liste der Mirrors.

Aus rechtlichen Griinden darf GnuPG nicht aus Servern in den USA geladen wendgmtdgrgphiein

den USA als Ristungsgut gilt. Aus diesem Grund gilitbeigensPGP immer in nationalen umidtema
tionalenVersionen wobei bei letzteren d&ourceodein Buchform exportiert wird und er in Oslo wieder
eingesantwird. Genaueres dazu auf flatemaionalenPGPHomepagé¢ Nichtsdestotrotzdarf GnuPG in

die USAeingdihrt und benutzt werden, es darf dort auch auf ftp-Servern abgelegt werden. Es muss dabei
nur garantiert werden, dass GnuPG nrelgportiertwird.

Falls man schon eirlauffahige GnuPG oder PGP Version hat, sollte man die Signatur des Afithéws
prifen(siehd*Signieren undSignaurenprifen’).

Konfigurieren

Da die Entwicklung unter Linux (x86)statfindet, ist die Ubersezungdort meist gar kein Problem. Eine
aktuelle Liste der offizielluntestitzten Betriekssydseme steht auch auf deGnuPG Homepagé Das
folgendeVorgehengilt aberbetrietssysemunakhangig

Nachdem das Archiv mit

entpackt ist, tippt man

Jconfigure

Dabei sollte nichtserbliffendespassieren. Mit
Jconfigure --help

kann man sich, falls notig, die moglichonfigurationspaameter ansehen. Falls érodememit der der
Intemationalisierung (gettext) geben sollte, kann man miwith-included-gettext eine
mitgelieferte Version benutzen oder sie rritisable-NLS abschakn


http://www.gnupg.org/
http://www.pgpi.com/
http://www.gnupg.org/download.html
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Kompilieren
Danach sollte
make

probdemlos laufen. Falls es dabei wider Erwarterodemegibt, sollte man (in diesdkeiheriolge): Selbst
probieren(nattitich mit Lesen deDokumertation), jemardenin der Nahe fragen, der sich auskennt und
schlieRlich auf deMailingliste (siehd‘Infor maionsquelleri) um Rat fragen. Falls es sich nur um falsche
Pfade handelt, sollte man mmtake clean (oderrabiatel) dasVerzachnis sdubern, nelonfigurieren
und es dann noch einmal versuchen.

Einrichten
Mit
make install

werden die Programme und die Manpage in die dafingesenenen Verzdachnisse kopiert. In
usr/local/share/gnupg/ (oder in dem bei/configure angegebeen Verzdchnis) liegt die Datei
options.skel . Wenn man diese naclh.gnupg/options kopiert, werden diesntsprecheaten
Einstelungen als Stardard benutzt. Das Kopieren sollte eigentlich beim Anlegen Vognupg/
automaisch passieren. Jeder mdgliche Eintrag ist dokumertiert, deshalb werden sie hier nicht
beschrieben.

Man kann GnuPG als suid root laufen lassen (das heilt: das Programm lauft mit allen RecBigpe des
ruser$, damit die Moglichkeit ausgeschlossen wird, dass Teile des Prograamswgpgmgertwerden und
dann gelesen werden kénnen. Wie real diese Gefahr ist, kann ich nicht beuwatieitdngs ist auch mit
suid root Vorsicht geboten, da eimjanischesPferd mit suid roobeliebgen Schaden anrichten kann.
Man kann die Warrmeldung die ausgegeben wird, falls GnuPG nicht suid root l&uft, mit
no-secmem-warning in“/gnupg/options abschaken

Umgang mit Schliiseln

Erzeugen
Mit
gpg --gen-key

wird ein neuesSchliisepaar erzeugt. Als Erstes wird man nach demvanwerderden Algorithmen
gefragt. Genaueres zu daigorithmensteht in dePGP DH vs. RSAAQ oder inSchneie(1996) Man
kann (und sollte) einfach den default Wert (DSA/ EIGamal) nehmen.

Bei derSchluselangemuss marewischenSicheheit und Rechereit abwagen. Je langer eSchlisel
desto sicherer ist er, desto langer dauern aber @peltionen mit ihm. Bei derRecherzeit muss man
aberbericlsichtigen dass deBchlisel méglicheweiseauch noch in einigen Jahren benutzt werden soll,
wenn diedurclschnitliche Rechelfeistung starkangewackensein wird. GnuPG fragt ab einSchliset


http://www.scramdisk.clara.net/pgpfaq.html
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lange von mehr als 1536 Bits, ob ein so groRehlisel wirklich nétig sei, andere Leute empfehlen
mindestens 2048 Bits. Fur DSA ist 1024 Btardard

Dann wird nach NamenKommenar und Email Adresse gefragt. Anhand dieser Angaben wird der
Schliselidertifiziert. Man kann die Angaben aber spater noch dndern beziehungsweise ergénzen. Siehe
[F[Schlisebund verwater’] Man sollte eine langer giiltige Email Adresse wahlen, da die komplette
Benutzerkenung unteischriebenwird. Wird dann etwagearnert gelten dieUnterschriften unter die
geadrdertenAngaben nicht mehr.

Als letztes wird nach derRassvort (beziehungsweisPassatz (in der deutschetUbersezung Mantra)
denn es kénneheerzéchenvorkonmen) gefragt, mit dem der privatgchlisel gesichert werden soll.
VerwerdenSie ein guteMantra. Ein gutes Mantra ist

nicht zu kurz,

enthaltSonderzehen

ist kein Name und

nicht mit Kennhis des Benutzers leicht zu erraten (Wielsfonnunmer, Bankleitzahl, Name und
Anzahl der Kinder, ...)

Man kann durchwillkirlich eingestreuteGRoR/KIEirSchRebung und Leerzéchen weitere Sicheheit
erhaten AulRedemmuss man es sich merken kdénnen, da der geHeitmi@sel ohne Mantra wertlos ist.
Es kann in dieserdusanmerhangein guter Gedanke sein, gleich &tickufzettifikat zu erstellen. Siehe

“Widerrufen’

Exportieren
Mit
gpg --export [UID]

wird derSchlisel mit der User ID UID exportiert. Wird keine UID angegeben, so wird der gaciaiéls
sebundexportiert. Voreingestellt ist Ausgabe atflout , man kann aber mit der Optiem [Datei]

in eine Datei ausgeben. Es empfiehlt sich noch, mit der Oftiqrrarmor ) zu arbeiten, da icandern
falls Prodeme hatte. Mit dieser Option werden dsehlisel nicht im Binarformat ausgegeben, sondern
als ASCII (7 Bit) Dateien.

Den exportierterSchlisel kann man dann in der Welerbrdten, wahlweise auf deHomepage via
finger, Uber Keyserver, ... .

Importieren

Wenn man vorirgendvohereinen offentlichersSchliselbekonmenhat, sollte man ihn in seBchlusel
bundaufnehmen. Das wird mit

gpg --import [Datei]

erraécht. Wenn man deBateinanenweglasst, wird voistdin - gelesen.
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Widerrufen

Es gibt verschiedene Grinde, einen aBehlisel zu widerrufert Er kénnte in fremde Héande geraten
sein, die UID stimmt nicht mehr oder er ist einfach zu kigimwoden In all diesen Fallen ist der Befehl
der Wahl

gpg --gen-revoke

Damit wird ein Schlusewiderruf-Zertifikat erzeugt.Dafur braucht man den privateSchlisel denn

sonst kdnnten solchgertifikate auch von Fremden erzeugt werden. Das hat aber einen Nachteil: Ein
Schlisel dessen Mantra ich nicht weifl3, affensichtlich nutzlos. Aber weil ich das Mantra nicht weil3,
kann ich ihn nichtviderrufen Deshalb ist es geschickt, sich gleich bei Berelgung desSchliiselsein
Widenruf-Zertifikat zu erzewyen Das sollte dann aber sicher verwahrt werden, am besten auf Diskette und
auf Papier, damit es nicht in falsche Hande gerat.

Schlisebund verwalten

Der Schlisebundist eine Datei, in der all8chlisel mit dendazugédrigenInformationen (bis auf die
Ownertrust Werte, was das ist steltSchlisselsignieren)) gespéchertwerden. Mit

gpg --list-keys
konnen alleSchlisel des 6ffentlicherschlisebundesangezeigt werden. Mit

gpg --list-sigs

werdenzusérlich noch dieSignaurenangezeigt (sief&Schliselsignieren)). Mit

gpg --fingerprint

werden dieSchlisel mit inren‘Fingeraldriicken aufgdistet Das sindverhalnismaliig kurzeZahlerfol-
gen an denen sich deSchlusel idertifizieren lasst. Das kanprakisch sein, um sich tber Telefon zu
vergewisern dass ein offentliche8chlisel vom Gesprachsparer stammt.Fingerabdriickeim Abspann
von Email oder Usenet Artikeln zu verschickenlistigensnicht sinnvoll.

gpg --list-secret-keys

listet die Schlusel des privaterSchliseburndes auf. Unterschriften und Fingembdriicke von privaten
Schluselnhaben keinemnformaionswert

Mit dem Befehl
gpg --delete-key UID bzw. gpg --delete-secret-key

kann marSchliselaus denentsprechesienSchlisebundléschen.

Der letzte wichtige Befehl fir den Umgang r8tthliselnlautet
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gpg --edit-key UID

In dem danrfolgerdenMeni kann man unter anderem das Mantra und/deallsdaum &ndernFinger
aldriickeanzeigen lassen ur8thlisel signieren, womit wir beimmactstenAbschnitt waren.

Schlisselsignieren

Wie in der Einleitung erwéhnt, ist die Echtheit eines o6ffentliclsehlisels die Achillesferse des
Systems. Deshalb gibt es die Méglichk&ithlisel zu untesschreiben Damit bestétigt detnterzech-
nende dass der in der User ID angegeben Watséckich der Besitzer deSchliselsist.

Nachdem man migpg --edit-key UID den zuunterzéchnerden Schlisel ausgewéhlt hat, kann
man ihn mit dem Kommandsign unteschreiben

UnterschreibenSie nurSchliisel von deren Echtheit sie sich Uiberzebhgben.Das kann geschehen, in
dem man entweder deéSchlisel persoich bekommen hat (zum Beispiel auf eindteysigring Party),
oder man uUber Telefon deRingeprint vergldcht. Man sollte keinenSchlisel nur deshalbunter
schreibenpweil man den anderdsnterschriftenvertraut.

Anhand derUnterschriften und des ‘ownertrustsermitelt GnuPG die Gultigkeit deSchlisels Der
Ownertrust ist ein Wert mit dem der Benutzer festlegt, in welchem Mal3e e8aldiiselirhaberzutraut,
andereSchlisel verlasslich zwnterzéchnen Die mdglichenAbstufungensind ‘gar nicht’, ‘weil3 nicht’,
‘teilweisé und ‘voll standig. Wenn der Benutzer also einem anderem nicht traut, kann er GnuPG Uber
diesenMechanismus anweisen, dessduinterschrift zu ignorieren Der Ownertrust wird nicht inschlis
sebundgespéchert sondern in einesepaatenDatei.

Keyserver benutzen

[Keyserversind groReDaterbankenmit offentlichenSchluseln GnuPG kann von Haus aSshlusel von
Keyservern importieren und zu Keyservern exportieren. Grkit@muniziert mit dem Keyserver tber
HTTP, benutzt aber den Port 11371. Man muss darauf achten, dass eine everitagleneFirewall
diesen Port nichiblockiert.

Die Adresse des Keyservers tbergibt man mit der Opti@yserver beim Aufruf auf deKomman
dozeile man kann den Eintrag aber auclKonfigurationsdatei”/.gnupg/options anlegen:

# Tragen Sie hier lhren Lieblingserver ein:
keyserver search.keyserver.net

Den Server gibt e8brigenswirklich. Hat man nun dafiir gesorgt, dass GnuPG weil}, w8chéisel zu
finden sind, importiert mamittels

gpg --recv-keys UID
und exportiert mittels

gpg --send-key UID
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Verschlisselnund entschliseln

Falls man mehrere privagchlisel hat, kann man mit der Optien UID oder--local-user uiD
einen (oder mehreregchlisel nach seiner UID auswahlen. Diese Auswahl ersetzt dekanfigura-
tiondile mit dem Befehidefault-key KeyID einenSchlisel stardardnaligausgewahltetschlis
sel

Mit -r  UID oder--recip i ent UID kann man den Empfanger in d@mmardozeileauswahlen.

Verschlisseln

Das Kommando zurwerschluselnlautet
gpg -e Empfanger [Datei]

oder

gpg --encrypt Empfanger [Datei]

Es ist sinnvoll, die Dateien auch zu signieren, genauereq Sgimeren undSignaurenprifen]

Entschliisseln

Das Kommando zurntschliselnlautet
gpg [-d] [Datei]

oder

gpg [--decrypt] [Datei]

Auch hier gilt: Voreingestellt ist Ausgabe astflout , man kann aber mit der Optiea [Datei] in
eine Datei ausgeben.

Signieren undSignauren prifen

Mit dem Befehl
gpg -s (oder --sign)[Datei]

untesschreibtman eine Datei mit seinem privat8@cahllisel Sie wird dabei gleichzeitigomprimiert, ist
dann also nicht mehr ohmeeitereslesbar. Mit

gpg --clearsign [Datei]

beldasst man die Datei lesbar, mit
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gpg -b (oder --detach-sign) [Datei]

erzeugt man ein&nterschrift in einer sepaaten Datei. Letzteres isinsbesodere zum signieren von
Binardateienwie Archiven zu empfehlen. Auch bei diesen Befehlen kann die Opaomor  nutzlich
sein.

Ublichemeisewird sowohl signiert als auarerschliiselt, der Befehl lautet danvollstandig
gpg [-u Sender] [-r Empfénger] [--armor] --sign --encrypt [Datei]
Die Optionen-u (--local ) und-r (--recip i ent ) funktionierenwie oben erlautert.

Wenn eineverschliselte Datei signiert ist, so wird beirEntschliseln die Signatur mitgepruft. Die
Signatur eineunveischliseten Datei prift man mit

opg [--verify] [Datei]

immernatttich voraugesetzt dass man im Besitz destsprechetentffentlichenSchliselsist.

Infor mationsquellen

GnuPG

e Die|GnuPGHomepag¢ Die zentraleAnlaufstelle fir Ankiindigungen Bugfixes,Dokumertationen
Links aufFrontendsund allem, was mit GnuPgusanmenhangt.

® Die sehr ausfihrlich&nuPGFAQ

® Das GNU PrivacyHandook|http://www.gnupg.org/gph/de/manyalelches auf deHomepagein
diversen Sprachen, auch in Deutsch, zu firiden

® Die GnuPGMailinglisten Inklusive Archiven undBeschrebungen auf defGnuPGHomeiagé zu
finden.

® Die beiliegenddokumertation. Nicht vergessen,

gpg --help
hilft!

PGP

PGP ist das altere und (noch) weierbratete Kryptogrgphie Programm. Deshalb gibt es dazu auch viel
mehrinformaionen sie sind abeteilweisesoallgemein dass sie auch fir GnuPG nutzlich sein kénnen.

o DiellIntemaionalePGPHomepagé

-10 -
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e Die[PGP DH vs. RSAAQ gibt Informationeniiber dieverwerdeten Algorithmen

Keyserver
e [Keyserver.n¢Dort findet man auch eine Liste von anderen Keyservern.

Relevante RFCs

RFCs (Abkirzung fur Request for Comments: Bitte um Kommentare) sinRigikgrat der Intemets
Dort werdenunzahige Protokolle definiert. Die Lektire von RFCs mag etwas trocken sein, aber danach
weif3 marwirklich Bescheid. DidolgerdenRFCsbeschéfjensich imweiterenSinne mit GnuPG:

RFC2440
[OpenPGP Messad&rmal
RFC3156
[MIME Secuity with Pretty GoodPrivacy

Blcher

® B. Schneier, “AppliedCryptography, Second Edition”, Wiley, 1996 Deutsche Ausgabe unter dem
Titel “AngewandteKryptogrgphi€’, Addison-Wesley, 1996

Das Stardardverk zum ThemaKryptographighe Algorithmen bis auf neuere wie AES sollte man
dort alle nétigerinformaionenbekonmen

® B. Schneier, “Secrets and Lies - Digitaécuity in a Networked world”, Wiley, 2000. Deutsche
Ausgabe unter dem Titel “Secrets & Lies:$icheheitin einerverneztenWelt”, dpunkt2001

Dieses Bucltbehanlelt die IT Sicheheit in einem etwas grolReren Kontext. Im Vorwort schreibt er
“Der Fehler inApplied Cryptography bestand darinjibehauptnicht Gber derZzusammerhang zu
sprechenKryptogrephie war fur mich die Antwort auf alle Fragen [...] Eine Kollege sagte mir, dass
die Welt voller schlechteBicheheitssytem sei, die von Leutemntwickelt wurden, dieApplied
Cryptography gelesen hatten.” In Secrets & Lies spricht er UberZdisammerhange ein wirklich
lehrrachesBuch.

® R. Russell, SCunnindham “Hack Prooing your Network”, Osborne/McGraw-Hill, 2000. Deutsche
Ausgabe unter dem Titel “MaximuPRrotedion” MITP, 2001

Hat direkt nichts mit GnuPG zu tun, macht aber auf einer andereneeh@aschen Ebenedeutich,
dass GnuPG nur ein Teil einer Losung deinn.

Uber diesesDokument

Copyright © 1999, 2001 Michael Fischer v. Mollard
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Dieses Dokument wird unter denBedingurgen der Gnu Public License (GPLyeroffentlicht Alle
Angaben sind nach bestem Wissen, aiagiitich ohne Gewahr (no warranty in any kind).

Versionen

Version 0.1 war die erste 6ffentliche Version did3ekumentes

Anderungenin Version 0.1.1
® Neuer Abschnitt “Grenzen d&icheheit’
® Erklarung der Signatur verbessert

e KkleinereDetailverbesserugennach Hinweisen von Werner Koch (danke!)

Anderungenin Version 0.2

Ich hatte mich langere Zeit nicht mehr mit der HOWTO beschéftigt und war auch unasrgegebieen
Adresse nicherrdachbar, weil ich andere Dinge zu tun hatidittlerweile ist es abeunvemeidlich, das
Dokumentwieder zu verbessern. Dabei soll aber @baralter als Schnellénstieg erhaten bleiben und
die Beschrdbung bewusst knapp sein, aber ich hoffe, dasbesoderedie neuen Links daBokument
bessemachen.

e Auf [DocBoolk umgestellt. Da ictvorlauig keine Zeit habe, mich mit fop Zueschéfgen ist im
Moment nur eine HTML Ausgabeorharden Langefristig ist DocBook aber dideutich flexiblere
Ldsung.

® Neueliteraturangabereingdiigt und diverse Kleinigkeiten entstaubt ukatregiert.
® Neuer Absatz Ubdfeyserver.

Anregurgen Kiritik, Verbesserugen und Erweiterumen einfach an Michael Fischer v. Mollard
(<mfvm@epost.de >) Dokument weiter verbessert werden karBesomlers interessiertware ich an
BemerkumgenundAnregungenzum Thema DocBook und Formatierung von DocBook Texten.
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http://www.oasis-open.org/specs/docbook.shtml
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